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Wie?

• Information en Cybersecurity Professional

• Privacy Professional

• Healthcare security en privacy practitioner (medical devices, healthcare informatics)

• Cryptography (PKI - Certificate Lifecycle Management)

• Artificiële Intelligentie



Over welke data hebben we het



Over welke data hebben we het



Over welke data hebben we het



Wat is hashing?

• Berekent een vaste waarde (digest) onafhankelijk van de grootte van de dataset (bit-stream),

• Grootte van digest hangt af van het gebruikte hash algoritme,

• Deterministisch,

• Doet niets met de originele data,

• Geen sleutel nodig (soms toch niet),

• Originele dataset berekenen vanuit een digest is moeilijk (onmogelijk?),

• Bij verandering van één-bit, andere digest,

• Niet hetzelfde als encryptie.



Verschil tussen hashing en encryptie

Source: https://medium.com/omarelgabrys-blog/diving-into-data-structures-6bc71b2e8f92



Gebruik van hashing?

• Integriteit,

• Bescherming tegen ongeauthoriseerde wijzigingen,

• Paswoorden.



Hash algoritmes

• SHA-2: Gebaseerd op SHA-1 en beschikbaar in verschillende uitvoeringen: SHA2-224, 

SHA2-256, 

SHA2-384, 

SHA2-512 

• SHA-3: Verbeterde vorm en beschikbaar in verrschillende uitvoeringen: 

SHA3-224, 

SHA3-256, 

SHA3-384, 

SHA3-512



Hash als unieke identifier

Hash Output

SHA1 27526e8fdbb10ab517673dbe478ab0730ede9b7b

SHA2-224 2452611ddbf53549e7b987ccd038174454076e2849583933a8df6c7f

SHA2-512 6a076a08146d64f099eee3129cfb0ac67e5452544e797c7f231da903225fb3c44b21e6b5f2637b6bc551b8faa22fda6d5db6dfafd4

896e2ae02eee9b91d1d277

SHA3-224 57132796af508f984e50e84c55e1c09a3f2d4499fbbf50a3002170f0

SHA3-512 d8741a45f5c3e03a6d3e58024b6584afbc088836ee06496ecbf285602f205c672e2b18d0ab4ab4a12bbb7095a434771d8fee75a

a1131b1a9cbca5d4887250cf4

Blake2b-512 $BLAKE2$5db6293a294e6aa2b340483e3ee901cb03769cc255e32934763834d03eb9eab5fad99bb4306efd18c177436f7d6f77

ee3149c3e85080d87dc30dfcd195952ac4

Input voor het berekenen van de digest: annacon



Hash als pseudonimisatie of anonimisatie techniek

Pseudonymization is a method that allows you to switch the original data set (for example, e-mail or a 
name) with an alias or pseudonym. It is a reversible process that de-identifies data but allows the re-
identification later on if necessary.

Is pseudonymized data still personal data according to the GDPR?

A pseudonym is still considered to be personal data according to the GDPR since the process is 
reversible, and with a proper key, you can identify the individual. 



Heridentificatie - Rijksregisternummer

Bestaat uit 11 cijfers:

jj.mm.dd-xxx.cc

6 cijfers: geboortedatum

3 cijfers: onderscheidt tussen personen die dezelfde dag geboren zijn (dagteller)

2 cijfers: controlegetal



Heridentificatie - Rijksregisternummer

hashcat -m 17300 -a 3 “d:\tools\pet\hashcat\rrn\17300-rrn.txt” ?d?d.?d?d.?d?d-?d?d?d.?d?d

Mode 17300 : SHA3-224



Heridentificatie - Rijksregisternummer



Heridentificatie - Rijksregisternummer



Probleem – Brute Force

Rijksregisternummer

Hashing space

1/ Hash algoritme is ontwikkeld om snel te zijn. Betere

hardware beschikbaar en meer bewerkingen. Dit wil

ook zeggen dat brute force ook snel zal zijn.

2/ In welke mate zijn de huidige hash algoritmes

minder onderhevig aan snellere hardware.



Hardware – Brute Force



Wat kunnen we hieraan doen?

• Heridentificatie analyse,

• Algoritme kwetsbaar voor brute force,

• Salting (personal data + salt = hash),

• Cost factor verhogen,

• Encryptie en dan hashing.
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