
Blockchain & smart contract security
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Doelstellingen

Introductie geven

Doorverwijzen naar open leermateriaal



Agenda

Blockchain (security)

Smart contract (security)



Blockchain

Distributed Ledger Technology

“Gedeeld grootboek”

Cryptografie

Gedistribueerd

Publiek of privaat (digitale €, $, ¥)

Native tokens vs cryptomunten vs NFT’s vs …

Bitcoin vs Ethereum vs …

Wat

Bron: ECB

Mastering Bitcoin

Mastering Ethereum

Ethereum Yellow & Beige Paper

Ethereum EVM illustrated



Blockchain

Waarom

● Efficiënt(er)
○ Minder tussenpersonen (of andere?)
○ Minder complex (zeker van?)

● Veilig(er)
○ Cryptografie (dus… het zal wel veilig zijn?)
○ Auditeerbaar, minder fraude gevoelig (zoals 

bij open source software?)
○ Geautomatiseerd (dus kans op fauten is 

kleiner?)

● Robuust(er)
○ Gedistribueerd / decentraal (veel kritieke infra 

draait alsnog bij de grote cloudproviders…)



Blockchain

Uitdagingen

Bron: ChatGPT et al

Patrick McCorry’s Cryptocurrency Class 2022



Reality check





Bridges vormen geliefd doelwit 

(2022: Wormhole - $320 mio, 

Nomad - $190 mio, Harmony 

Horizon - $100 mio)

Aanvallen zijn vaak te linken 

aan Noord-Korea die de 

gestolen fondsen gebruiken 

om economische & financiële 

sancties te omzeilen

Prognose 2023 ook vlot 

richting > $1 mia 



Blockchain security



Bron: ChatGPT et al



Smart contracts

Wat

"Een smart contract (slim contract) is een geprogrammeerd 
contract waarvan de afspraken in computercode staan vastgelegd 
op de blockchain. Het contract wordt automatisch uitgevoerd
zonder dat hier (vertrouwen in) een tussenpartij voor nodig is. Deze 
afspraken zijn altijd in te zien, maar kunnen onmogelijk nog worden 
aangepast.” (bron: allesovercrypto.nl)

Waarom

● Betrouwbaar
● Autonoom
● Veilig 
● Snel
● Robuust
● Goedkoop
● Nauwkeurig

(bron: The Architecture of a Web 3.0 application -

Preethi Kasireddy)

Alchemy University

LearnWeb3.io



Smart contract security

Open Standard Web3 Attack Reference (OSWAR)

Ethereum (smart contract) security: Secureum

Bug bounty: Immunefi, Code4rena, Hats.Finance

Capture The Flag: DamnVulnerableDefi, Ethernaut

https://www.oswar.org/
https://secureum.xyz
https://immunefi.com/
https://code4rena.com/
https://hats.finance/
https://damnvulnerabledefi.xyz
https://ethernaut.openzeppelin.com/


Vragen?
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