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• Informatie beveiligingsofficier 
(CISO) az Vesalius Tongeren

• Focus op technische beveiliging

• Doel om de beveiliging van 
ziekenhuizen in België te 
vergroten 



az Vesalius

• Ziekenhuis Tongeren

• 320 bedden

• Dagziekenhuis Bilzen

• 1000 werknemers

• 150-tal dokters

• 900 clients

• 250 servers



De inzet is hoog!



Belangrijkste 
prioriteiten in 
cybersecurity van de 
zorgsector

• De patiënt 

• De administratieve lasten 
beperken.

• Beheren van (oudere) IoMT-
apparaten en de opkomst van 
draagbare medische apparaten

• Beheren van nieuwe 
regelgevingen



Beheren van 
oudere IoMT-
apparaten

• Leverancier werkt niet altijd mee als het gaat over veiligheid/updaten van 
apparaten

• Oudere/onveilige besturingssystemen 

• Connectiviteit nodig met het netwerk voor uitslag testen/foto’s 



Opkomst van draagbare apparaten
• Nieuwe technologie: de patiënt levert data aan

• Uitleenbare toestellen door het ziekenhuis



Beheren nieuwe 
regelgeving

• NIS2 



Onze weg 
voorwaarts?

• Consolidatie

• Visie

• Kennisdeling



Security visie az 
Vesalius

• Basis van NIST & CIS-controls
opgesteld

• Toekomstvisie voor 3 jaar

• Vooral ingezet op consolidatie 
van tools en A.I./Machine 
learning



Vlan-segmenting 
en firewalling

• Aankoop nieuwe generatie 
firewall

• Meer dan 50 Vlans

• Continue verbetering via BPA en 
checkups



XDR & Data Lake

• XDR op alle eindstations en 
servers 

• Alle logs worden naar het data 
lake verstuurd (inclusief firewall, 
DC, DNS, O365, event-logs, IIS-
logs, Silverfortlogs, …)

• A.I. en machine learning geven 
abnormaal gedrag weer

• 3 maanden doorlooptijd 
alvorens de basis en allowlisting 
in orde was.



IoMT-security

• Iot uitbreiding op firewall

• Scant netwerken op IOT en IoMT apparaten

• A.I. en machine learning geven abnormaal gedrag weer

• Geeft kwetsbaarheden weer van de apparaten en foute/standaard 
instellingen en paswoorden.



Privileged access 
management

• PAM op all service accounts

• Gevoelige accounts extra 
beveiligt met MFA

• A.I. en machine learning geven 
abnormaal gedrag weer

• Extra beveiligingen op creatie 
nieuwe administrator accounts

• Zelfs op IoMT apparaten zit er 
beveiliging en MFA tussen.



Toekomst?

• ISO-27001 certificatie (NIS2)

• POC van automated SOC (XSOAR)

• Opnemen van laatste logs in Cortex Data Lake (F5)

• Noodplan/IRP oefeningen

• Samenwerken met andere ziekenhuizen!



Wat kunnen we doen in de zorgsector? 

• Cyber security coalition: werkgroepen om de diverse problemen aan 
te pakken en kennisdeling beschikbaar te maken

• Meer samenwerking en kennisdeling 

• Meer inzetten op gezamenlijke initiatieven (Netwerkziekenhuizen)

• Nieuw initiatief: Shield vzw

• Zorgen voor een visie/plan!



Shield vzw

• Nieuw initiatief: Shield vzw

• Samenwerking door Ziekenhuis Oost-Limburg, Jessa
ziekenhuis, Universiteit Hasselt



Bedankt!
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