Liesbeth Kenens &
Gunther Van
Landeghem

Van cyberopleiding tot cyberoorlog:
hoe studenten worden klaargestoomd
voor het digitale slagveld




The rising stars of theCybership
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Dit waren enkele huidige studenten.

Wij vroegen hen:

"Vertel eens wie je bent en waarom je voor de opleiding CCS*
koos?"

* = Cloud & CyberSecurity

Maar eerst iets over onze eerste jaars ...



Wie zien we instromen in het eerste jaar?

* |k speel graag spelletjes.
|k wil iets met computers doen.

 Student zwijgt, ouders spreken "Hij/Zij zit heel de dag achter de
computer, daarom zijn we hier."

Mijn leerkracht zei dat het iets voor mij is.

* [k deed al een andere opleiding, en dat is niet gelukt.
* Ik heb thuis een server en een rack.

|k wil hacker worden.

« Zowel ASO - TSO - BSO - Graduaat - VDAB y
« 18 - 35 jaar N7
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Liesbeth Kenens &
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AWARD WINNER

Passionate about cybersecurity




Input voor de ontwikkeling van een
cyberopleiding
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PBA Elektronica-ICT

Vlaanderen HET HOGERONDERWIJSREGISTER

or in de elektron
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Instroom - Wat is hun voorkennis

 Weten dat SQL iets met data is.
* Hebben al eens een Linux geinstalleerd.
 Verschieten niet van "het woord" TCP/IP.

OF

* Weten niet hoe je een zip file uitpakt.

 Weten niet wat een CD-ROM is.

 Weten niet hoe een Windows Verkenner werkt.
 Weten niet wat CTRL-C of CTRL-V betekent.
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Uitstroom - Wat verwacht de IT-sector

v |

N (,év\ Cloud Computing Roles
o0101 \Q) Cloud Consultant

00101

EUROPEAN

CYBERSECURITY ,@ DevOps Cloud Engineer

Doto Science Enineer

& [Cloud Reliability Engineer
A A OQ Q Cloud Infrastructure Engineer

Cloud Security Engineer
Cloud Architect
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Uitstroom - Wat verwacht de IT-sector
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Uitstroom - Wat verwacht de IT-sector

CYBER SECURITY

COALITION..




Hoe vertalen wij dat dan in een
cybersecurity opleiding?
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Uitgangsprincipes 1/3
Wij zijn de opleiding die moelilijk te vinden cybersecurityprofielen aflevert.

e ICT'ers die on-premise én cloud IT-oplossingen kunnen opzetten,
vanuit code (laC), geautomatiseerd én cybersecure.

« |ICT'ers die willen werken in de publieke en/of private sector.

« ICT'ers die offensief en/of defensief inzetbaar zijn.
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Uitgangsprincipes 2/3

Wij zijn de opleiding die zich richt op de Belgische markt, met een sterk geloof in
Europa.

* Als ICT'ers werken we binnen het kader van de Belgische en Europese regels
zoals GDPR, NIS2, CRA, DORA, CyberFundamentals Framework, ...

 Wat we onze studenten leren, moet Belgische en Europese bedrijven en
organisaties sterker maken tegen de steeds groeiende bedreigingen online.

e Als thuisland voor de Europese instellingen en de NAVO willen we dan ook
bijdragen aan de missie van het CCB: “van Belgie een van de minst kwetsbhare

landen in Europa maken op het vlak van cyberbeveiliging” zodat deze Y
organisaties en Belgische bedrijven in optimale omstandigheden kunnen EK/‘
werken.
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Uitgangsprincipes 3/3

Wij zijn sterk “community driven”.

Een sterke samenwerking tussen docenten, studenten, alumni en bedrijven zorgt
dat:

« studenten zich thuis* kunnen voelen,
en worden uitgedaagd om net een stapje verder te gaan.

» studenten intrinsiek gemotiveerd zijn om hard te leren,
met ruimte voor plezier en ontspanning.

» studenten zich goed orienteren op de arbeidsmarkt,
en vanuit hun job blijven bijdragen aan de opleiding en de gemeenschap.

‘l
(* = zich veilig voelen en zichzelf kunnen zijn) “‘\;(‘
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Onderwijsprincipe:

"Wij leveren ICT zoals een kerncentrale energie levert.”

Denk aan "de systeem- en netwerkbeheerder ”

+ Automated & |1aC

+ On-Prem & Cloud
+ Security

+ Expertise

IT.

We empower

Always powerful.

Always available.

Always secure.

Always invisible. &
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Cloud Automation & Defence - the IT wizard
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IT Dep. Production

COLLECT &
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fisense
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©2023 Gunther Van Landeghem & Liesbeth Kenens

"Tactical Minds, Building Fortresses and Hunting Threats 24/7!"

theCybership SECURITY OPERATIONS CENTER engine
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Cybersecurity Operations - the IT Commando
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Ethical Hacking - the IT Ninja

'..Q‘EV1234|§1 ol o N AaBe|ac

(] Shell No.1 (] = Shell No. 1

File Actions Edit View Help File Actions Edit View Help
=cl (o(______(_()
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000
00 [—1 The Social-Engineer Toolkit (SET) I=i
o [—1 Created by: {1 (ReL1K) =
= Version:
PAYLOAD \ Codename

Maverick'
Follow us on Twitter: aT
Follow me on Twitter: @HackingDa
Homepage: https://wwi.trustedsec.com ==l
Welcome to the Social-Engineer Toolkit (SET).
The one stop shop for all of your SE needs.

e e

e e S L B S S

=[ metasploit v6.2.26-dev
+ — —=[ 2264 exploits - 1189 auxiliary - 404 post
+ — —=[ 951 payloads - 45 encoders - 11 nops
B+ — —=[ 9 evasion

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://wm.trustedsec.com

Metasploit tip: After running db_nmap, be sure to
check out the result of hosts and services
Metasploit Documentation: https://docs.metasploit.com/

B kali@kati: ~
File Actions Edit View Help
kaligkali

0S: Kali GNU/Linux Rolling x86_64
Host: VirtualBox 1.2

— e y—— — — ee———— - e — = — Kernel: 6.0.0-kali3-amd64

» Frame 67: 176 bytes on wire (1468 bits), 176 bytes ca] 0000 00 00 63 04 00 06 00 60 00 00 00 00 00 00 86 0XX0C:,. i Uptil 8 mins

» Linux cooked capture vi 0010 60 01 04 cc 0O 78 66 40 0O 00 00 GO 0O 60 0O ,ONkc; , ;cokOdc’, . Packages: 2632 (dpkg)

» Internet Protocol Version 6, Src: ::1, Dst: ::1 0020 00 00 00 0O 00 00 60 01 60 60 00 00 60 00 00 Oflo * :dd Shell: fsh 5.9

» Transmission Control Protocol, Src Port: 5432, Dst Poi 9920 0O 00 00 00 00 60 00 01 15 38 cf 80 fe 4d c6 dic Resolution: 1920x995
0040 a2 ©3 cc d8 80 18 02 00 00 80 00 00 01 61 68 oM. DE: Xfce 4.16

;wd WM: Xfum4

WM Theme: Kali-Dark

Theme: Kali-Dark [GTK2], adw-gtk3-dark
Icons: Flat-Remix-Blue-Dark [GTK2/3]
Terminal: gterminal

. Terminal Font: FiraCode 10

; .. CPU: Intel i7-8665U (2) @ 2.111GHz

0050 26 13 f5 11 26 13 f5 11 17 03 63 00 53 ff 62
. 0060 1a 2b el 94 35 4e Oc 8b €@ dd di 6a 48 a6 5f
: 0070 Oc 7d bl 63 b2 bd 3d 5b ef 21 a7 cf 57 df c3
06860 c@ 5e 75 8e 76 67 2a 3d 18 05 4f 7b ab 38 al
0099 03 e0 e9 b7 1c 17 c7 e 0Oa eb df 9a 55 3a 73
ooat a@ fb @e a4 a7 46 3b 63 55 a7 96 f5 cb a0 fe

® E  any: <live capture in progress> I | Packets: 518 - Displayed: 518 (100.0%) | Profile: Default .Es%ali@kam’[*l ,p \‘ .
QAP
[
"Uncovering Hidden Vulnerabilities with Precision, Skill, and Stealth!" MACON
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En dit alles verweven met wetgeving,
frameworks, business en soft skills.

* %
x *

. enisa [

x .
¥ *

OX7EB



ChatGPT zegt:
"Content is Kking,
but delivery is the magic!”
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The shining stars of theCybership
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More info

in https://be.linkedin.com/company/the-cybership

liesbeth.kenens@thomasmore.be
gunthervanlandeghem@thomasmore.be
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