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Ransomware: een emotionele achtbaan

Lisa de Wilde
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Uitgeput

Lisa: “Laat me met rust” 



Uitgeput

Wisselende emoties

Lisa: “Ik wil wel weer op incident” 



Enthousiast

Manager: “Lisa, ga je mee op incident?”



Enthousiast

Gefocust

CFO: “Lisa, hoe lang duurt het voordat dit opgelost is?”



Enthousiast

Gefocust

Gespannen

CFO: “Lisa, is de decryptor al ontvangen?”



Enthousiast

Gefocust

Gespannen

Blij

Lisa: “Jongens, ik heb de decryptor ontvangen van de criminelen”



Enthousiast

Gefocust

Gespannen

Blij

Opgelucht

Recovery Specialist: “Lisa, het eerste systeem is ontsleuteld”



Enthousiast

Gefocust

Gespannen

Blij

Opgelucht

Overweldigd

CFO: “Lisa, jij verlaat deze ruimte pas als ik antwoorden heb op al mijn vragen”



Enthousiast

Gefocust

Gespannen

Blij

Opgelucht

Overweldigd

Verdrietig

Lisa: “En ik snap niet eens waarom ik verdrietig ben”



Enthousiast

Gefocust

Gespannen

Blij

Opgelucht

Overweldigd

Verdrietig

Tevreden

Lisa: “Het is gelukt om de eerste twintig systemen te herstellen”



Enthousiast

Gefocust

Gespannen

Blij

Opgelucht

Overweldigd

Verdrietig

Tevreden

Machteloos

IT-er: “Ik heb ruzie met mijn vrouw, omdat ik alleen maar werk”



Enthousiast

Gefocust

Gespannen

Blij

Opgelucht

Overweldigd

Verdrietig

Tevreden

Machteloos

Ontspannen

Lisa: “Laten we met z’n allen in de kantine gaan eten” 



Enthousiast

Gefocust

Gespannen

Blij

Opgelucht

Overweldigd

Verdrietig

Tevreden

Machteloos

Ontspannen

Wisselende emoties

Lisa: “Lekker bezig, jongens!” 



Enthousiast

Gefocust

Gespannen

Blij

Opgelucht

Overweldigd

Verdrietig

Tevreden

Machteloos

Ontspannen

Wisselende emoties

Hoopvol

IT-er: “Alle wachtwoorden zijn gereset” 



Enthousiast

Gefocust

Gespannen

Blij

Opgelucht

Overweldigd

Verdrietig

Tevreden

Machteloos

Ontspannen

Wisselende emoties

Hoopvol

Gefrustreerd

Klant van slachtoffer: “En waarom doen mijn systemen het nog steeds niet?” 



Enthousiast

Gefocust

Gespannen

Blij

Opgelucht

Overweldigd

Verdrietig

Tevreden

Machteloos

Ontspannen

Wisselende emoties

Hoopvol

Gefrustreerd

Geliefd

CEO: “Mijn vrouw heeft eten voor jullie gemaakt” 



Enthousiast

Gefocust

Gespannen

Blij

Opgelucht

Overweldigd

Verdrietig

Tevreden

Machteloos

Ontspannen

Wisselende emoties

Hoopvol

Gefrustreerd

Geliefd

Wisselende emoties

Lisa: “Het einde is in zicht” 



Enthousiast

Gefocust

Gespannen

Blij

Opgelucht

Overweldigd

Verdrietig

Tevreden

Machteloos

Ontspannen

Wisselende emoties

Hoopvol

Gefrustreerd

Geliefd

Wisselende emoties

Voldaan

Recovery Specialist: “Lisa, alle systemen zijn weer operationeel” 



Enthousiast

Gefocust

Gespannen

Blij

Opgelucht

Overweldigd

Verdrietig

Tevreden

Machteloos

Ontspannen

Wisselende emoties

Hoopvol

Gefrustreerd

Geliefd

Wisselende emoties

Voldaan

Vermoeid

Lisa: “Nog even volhouden, jongens”



Enthousiast

Gefocust

Gespannen

Blij

Opgelucht

Overweldigd

Verdrietig

Tevreden

Machteloos

Ontspannen

Wisselende emoties

Hoopvol

Gefrustreerd

Geliefd

Wisselende emoties

Voldaan

Vermoeid

Gewaardeerd

CFO: “Zonder jullie hadden we dit nooit gered. Ik ben jullie eeuwig dankbaar!” 



Enthousiast

Gefocust

Gespannen

Blij

Opgelucht

Overweldigd

Verdrietig

Tevreden

Machteloos

Ontspannen

Wisselende emoties

Hoopvol

Gefrustreerd

Geliefd

Wisselende emoties

Voldaan

Vermoeid

Gewaardeerd

Emotioneel

Lisa: “Ik hoop dat er geen file is onderweg” 



Enthousiast

Gefocust

Gespannen

Blij

Opgelucht

Overweldigd
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Tevreden
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Ontspannen

Wisselende emoties

Hoopvol

Gefrustreerd

Geliefd

Wisselende emoties

Voldaan

Vermoeid

Gewaardeerd

Emotioneel

Uitgeput

Lisa: “Laat me met rust” 



Enthousiast

Gefocust

Gespannen

Blij

Opgelucht

Overweldigd

Verdrietig

Tevreden

Machteloos

Ontspannen

Wisselende emoties

Hoopvol

Gefrustreerd

Geliefd

Wisselende emoties

Voldaan

Vermoeid

Gewaardeerd

Emotioneel

Uitgeput

Wisselende emoties

Lisa: “Ik wil wel weer op incident” 





Ransomware

Versleuteling Losgeld Cyberaanval

Malware Infectie Decryptie

Phishing Kwetsbaarheid Back-up Herstel

Preventie Beveiliging Verlies

Schade Verantwoordelijkheid

Incident response Vertrouwelijkheid Dreiging

Bewustzijn Risico
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Ransomware

Verlies

Schade



Ransomware

Verlies

Schade



Is jouw organisatie voorbereid op de mentale impact van 
cybersecurity-incidenten?



Deze partners hebben een voor ANNACON 0x7E8.
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