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Intelligentie AI heeft slimme mensen nodig
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# whoami

• Tech CISO bij ING
• 25+ jaar in security
• Open Source
• Nieuwsgierig, dus vandaar deze training

• Technisch
• Herhaling of helemaal nieuw
• Creëer waarde
• Wiskunde



Agenda
• Wat is intelligentie?
• Algoritmes

• Torens van Hanoi
• Schaken
• Object herkenning
• Foto herkenning

• Leren
• Kortste buur
• Neurale netwerken
• Genetic algorithms
• OneShot learning
• Explanation based learning

• Dingen om mee te nemen
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Enkele quotes

• “If you can't explain it simply, you don't understand it well enough.” – Albert Einstein

• “Artificial intelligence is no match for natural stupidity.”

• “If you design something to be idiot proof, the universe will design a better idiot.“

• “AI will tell you with very high confidence of being true, something that is wrong.”

• “Once you can describe something, you get power over it” – Patrick H. Winston

• “First wave of AI research will fail to fulfil the very public promises it is making.” - Hubert Dreyfus, 
in 1966
“Second wave of AI research will fail to fulfil the very public promises it is making.” - Every AI 
practitioner in 2024

• “Humans have the ability to take 2 concepts, combine them… without limit” – Noam Chomsky
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Wat is “intelligent”?
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void TowerOfHanoi(int n, char source, char target, char auxiliary) {
 

        

        

    
}

Wat is “intelligent”?

// plaats n-1 disks van bron naar hulp, gebruik doel als tijdelelijke stok
        TowerOfHanoi(n - 1, source, auxiliary, target);

// plaats de n-de schijf van bron naar doel
        std::cout << ”plaats schijf " << n << " van " << source << " naar " << target << std::endl;

// plaats n-1 schijven van tijdelijke naar doel, gebruik bron als tijdelijke stok
        TowerOfHanoi(n - 1, auxiliary, target, source);

if (n > 0) {

        

        

    }
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Intelligent schaken

- Analyse
- Strategie
- Tactiek

Itereer over strategieën en tactieken en doe een zet

Maar… niemand weet hoe dit werkt in onze hersenen
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Intelligent schaken

Als <X is een mogelijke zet>
Doe X
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Intelligent schaken

Best = 0;
For all possible moves X {

Evaluate (X);
If (X > Best) {

Best = X;
}

}
Do X;
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Intelligent schaken

Brits museum

Volledige boom van alle mogelijkheden en kies de winnende
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Intelligent schaken

Brits museum

Ongeveer altijd 10 mogelijkheden en 120 zetten in een spel

Wiskunde:
• Atomen in het universum: 10^80
• Big bang: 10^10 jaar geleden
• 1 jaar: pi * 10^7 seconden
• 1s: 10^9 nanoseconden -> 10^106

=> Als ieder atoom een evaluatie doet in 1 ns

10^120

100.000.000.000.000 universums tekort
We’re gonna need a bigger multiverse
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Intelligent schaken

• Mini-max

• Alpha-beta
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Intelligent schaken

• 1997: Deep blue wint van Garry Kasparov

• Deep blue gebruikte combinatie van:
• Bestaande spel analyses
• Boeken met openingen
• Boeken met endgames
• Analyseert 200.000.000 zetten/s
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Constraint propagation

Kan een tekening bestaan in de reële wereld?
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Constraint propagation

Mogelijk markeringen
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Constraint propagation

Map coloring probleem
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Gezichtsherkenning

• Algoritme
• Definieer enkele belangrijke features (ogen, neus, mond)
• Ga stuk voor stuk (in blokken) over een foto tot je een (redelijk) gelijke 

overeenkomst vindt
• Past dit voor alle features, heb je een match
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Voorbeeld
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Gezichtsherkenning

• Zeer krachtig en werkt zeer goed
• Maar… faalt wanneer je je hoofd draait, zij aanzicht, enzovoorts

• Uitdaging: Acties herkennen uit foto's
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Wat gebeurt hier?
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Wat gebeurt hier?
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Wat gebeurt hier?
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Welke foto’s lijken meest op elkaar?
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Leer een computer leren

Human
Constraint based

One shot Explanation 
based 
learning

Nearest 
neighbor
(Patroon 
herkenning)

Neurale 
netwerken
(biologie 
nadoen)

Boosting
(theorie)

Regelmatigheid (computers zijn hier goed in)
Bulldozer principe
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Dichtste buur

• Leer een robot sorteren op basis van eigenschappen
• Vb: afdekplaatjes elektriciteit: Grootte, dikte gaten, …

• Euclidische afstand tussen de 2

Oppervlakte

Gaten

x

x

x x
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Dichtste buur
• Relevante artikels zoeken in teksten/boeken:

• (hoogdimensionaal, maar voor de eenvoud: 2)
• Computer en hacken
• => inputs: Phrack en Eden (tijdschrift voor tuininspiratie en tuininrichting)

• Vector gebruiken 

Hack

Computer

x x

x x

x x
x

x
T
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• Wiskunde voor de arm/hoek/…
• werkt niet (gewicht, slijtage, … ontbreekt)

• Lookup tabel werkt goed
• Baseball pitcher:

• 100 tussenstops/gewricht
• 100 gewrichten
• 100 segmenten per worp
• 100 worpen per dag
• 100 dagen par jaar
• 100 jaren

• Hersenen:
• Alles: 10^10 Neuronen
• Cerebellum:

• Neuronen: 10^11
• Synapsen: 10^5

• Misschien kan het wel

Robot arm

10^12

10^16
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Identificatie boom

Vampieren identificeren
Beslissingsboom: Eet look, heeft schaduw, bleke huid, raar accent
• Binaire testen
• Misschien zijn sommige eigenschappen niet belangrijk
• Sommige zijn enkel soms belangrijk
• Kost van een test (koop knoflook, opstaan gedurende de dag, …)
=>Kortste buur is niet mogelijk
=>Identification tree

Occam’s razor: Het meest eenvoudige antwoord is wellicht correct

Welke test is het best? Degene die data verdeelt in uniforme resultaten

x

x

x x
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Identificatie boom

Vampier Schaduw Look Huid Accent

Nee ? Ja Bleek Geen

Nee Ja Ja Roodachtig Geen

Ja ? Nee Roodachtig Geen

Ja Nee Nee Gemiddeld Zwaar

Ja ? Nee Gemiddeld Raar

Nee Ja Nee Bleek Zwaar

Nee Ja Nee Gemiddeld Zwaar

Nee ? Ja Roodachtig Raar
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Identificatie boom

Schaduw Look Kleur Accent
? J JN N G B R G R

Z

+
+
-
-

-
-
-

+ -
-
-

+
+
+
-
-

+
+
-

-
-

-
-
+

-
-
+

+
-
-

+
-

4 in homogene groep 3 in homogene groep 2 in homogene groep 0 in homogene groep
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Identificatie boom

• Schaduw test is eerste test
• Opnieuw testen met de niet-uniforme overblijvers
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Identificatie boom

Vampier Schaduw Look Huid Accent

Nee ? Ja Bleek Geen

Nee Ja Ja Roodachtig Geen

Ja ? Nee Roodachtig Geen

Ja Nee Nee Gemiddeld Zwaar

Ja ? Nee Gemiddeld Raar

Nee Ja Nee Bleek Zwaar

Nee Ja Nee Gemiddeld Zwaar

Nee ? Ja Roodachtig Raar
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Identificatie boom

Schaduw Look Kleur Accent
J N G B R G R

Z

-
-

+
+
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+
-

4 in homogene groep 2 in homogene groep 0 in homogene groep
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Identificatie boom

?
J N

Schaduw

Look

J N
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Neurale netwerken

• Hoe werken neuronen in de hersenen?
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Neurale netwerken

• Neuraal netwerk is een functie benadering die inputs, gewicht en 
drempelwaarde gebruikt. Door het trainen krijg je de resultaten die 
je wil.

Hersenen

X1

Xn

Z1
T

W
TW

T
W

W

T
Zm

Output Zm = F(X,W,T)
Desired outcome: d = G(X)
Performance P = desired vs output
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Neurale netwerken

Image by freepik



Deep neural nets

• Vele lagen zorgen voor succesvol leren
• Veel inputs, veel outputs, grootte van de middenlaag

• Veralgemening gebeurt, maar je kan niet “uitleggen” waarom
• Vermijd lokale maxima en behoudt een “levend netwerk” door nu en dan 

een neuron te verwijderen.
• Teveel neuronen duurt te lang om te trainen maar verhoogd weerbaarheid.
• Te weinig geeft slechtere resultaten

• https://www.3blue1brown.com/topics/neural-networks

Image by freepik
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Neurale netwerken
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Example: Frigate

• Using pre-trained model with google Coral TPU
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Example: Frigate

Image by freepik



Wat is dit?
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Euhm…
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Wat is dit?
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Correct
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Neurale netwerken zijn niet “bewust” van wat ze doen.
Ze zien niet zoals wij zien.
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Genetic algorithms

• Een andere poging om biologie na te bootsen

• Tuning van mutaties, crossover, aantal stappen, fitness, selectie… is belangrijk
• Maar… we verstaan de “magie” in de biologie niet goed.
• Succes ligt vooral bij de programmeur en de “ruimte” waar het algoritme in kan 

werken, meer dan het algoritme zelf. Grotendeels “vergeten” onderzoek.
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Bagging/Boosting

• Use the power of the crowd (multiple tests/classifiers)
• 3 verschillende tests, allemaal net iets beter dan kop/munt. 

Combineer en krijg “zekerder” resultaat
• Bagging: Gemiddelde van alle testen (parallel, random forest)
• Boosting:

• Gewogen test
• Van experten
• In 1 domein
• Parallel computing is een probleem
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Leer een computer leren

Human
Constraint based

One shot Explanation 
based 
learning

Nearest 
neighbor
(Patroon 
herkenning)

Neurale 
netwerken
(biologie 
nadoen)

Boosting
(theorie)

Regelmatigheid (computers zijn hier goed in)
Bulldozer principe
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Phonologische regels

• 14 verschillende “onderdelen/eigenschappen (features)” van 
geluid, 2^14. 16k. Meestal niet meer dan 100 per taal (40’ish in 
Engels) (zie appendix)

• Tabellen, voorwaarden, veralgemenen en dan oplossingen 
zoeken.

• Werkt redelijk goed (beter dan neurale netwerken)
• Voorbeeld: Haard vs hard
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Near misses – one shot leren

• Voorbeeld: brug
Ja

Nee, geen ondersteuning

Ja, rakend of niet

Ja, blauw of oranje

Nee, niet plat

Ja, kleur maakt niet uit
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Support vector machines
• Breedste straat
• Veel algebra met vectoren, afgeleiden, 

lagrangians, maximum, minimum, dot 
producten enzovoorts
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Support vector machines
• Als lineaire scheiding niet mogelijk is, transformeer 

de assen en probeer opnieuw

Image by freepikhttps://medium.com/@Suraj_Yadav/what-is-kernel-trick-in-svm-interview-questions-related-to-kernel-trick-97674401c48d 
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Support vector machines
• Lang verhaal kort, SVM’s zijn beter in handschrift herkenning 

dan neurale netwerken
• Analyseren van Satellietbeelden
• Handschrift herkenning
• Classificatie in biologie
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Human intelligence

• Why are we different?
• “The ability to take 2 concepts, combine them… without limit” – Noam

Chomsky
• most useful elements of our inner language: classification, transitions, 

trajectories, and story sequences
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Menselijke architecturen
• General Problem Solver – problem solving hypothesis

• Analyse how to go from a to b by reducing distance.
But which operator/difference, hoe aan elkaar hangen

• SOAR - Symbol system hypothesis

• Long term memory <-> short term memory (cognitive science)<-> 
spraak, zicht, actie, …

• Assertion and rules (AI)
• Preferences (AI)
• Problem spaces (gps)
• Universal subscaling (gps)

• Emotion Machine - Common sense hypothesis

• Self conscious

• Self reflective

• Reflective thinking

• Deliberative thinking

• Learned reaction

• Instinctive reaction

• Subsumption – Creature hypothesis

• No vision -> reasoning -> action, but 

• Avoid, wander, explore, seek. So flipped 90 degrees

• This means: no representation, no model, but use the world, and
finite state machine

Roomba, robot mower

• Genesis - strong story hypothesis

• Language centered

• Perception <-> language <-> description of events -> story -> 
culture -> micro/macro
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Probabilistic inference

• Tabel van mogelijkheden
• Exponentieel: 2^aantal inputs
• Geen tijd voor alle details
• Wanneer gebruiken:

• Wanneer je niets weet

• Bijvb: medische diagnose (symptomen en oorzaken)
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Cross-modal coupling

• Probeer de beweging van lippen te matchen naar spraak om 
herkenning te verbeteren.

• Dit is wat mensen ook doen:
https://youtu.be/Sn07AMCfaAI?start=672&end=679
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Zo leert een computer

• AI gaat over nieuwe behoeften creëren, nieuwe waarde creatie. 
• AI is zeer goed in dingen uit te vinden die we eigenlijk al bijna 

wisten

• Mensen leren
• Verhalen vertellen
• Verbanden leggen

• Mensen vinden AI ongelooflijk slim… en dat is het ook… Maar het 
denkt NIET zoals mensen denken!
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The good, the bad and the ugly

• Offensive security: Gebruik van AI om scenario’s te bouwen voor 
red teams/tabletop oefeningen

The good
• Consistentie in scenarios
• Regelmatig, planbaar
• Feedback en context

The bad
• Variatie/voorspelbaarheid
• Vermindering van skillset 

van mensen
• Relevantie/actueel?

The ugly
• Weinig diversiteit/tick the box
• Innovatie? Ervaring?
• Geen “verbetering”



The good, the bad and the ugly

• Defensive security: Gebruik AI voor Threat detection en incident 
response (TDIR) over bestaande en toekomstige data

The good
• Snelheid/efficientie
• Onmiddelijke waarde
• Geen interne 

bedrijfskennis nodig

The bad
• Valideren van requirements
• Burnout/job verwachting
• Skills verdwijnen

The ugly
• Blind vertrouwen
• Niet auditeerbaar
• Onderontwikkelde medewerkers



The good, the bad and the ugly

• Defensive security: Gebruik van AI om lange en complexe incidenten 
uit te leggen, bevindingen over grote data hoeveelheden uit te leggen

The good
• ROI
• Uitlegbaar, waarde is duidelijk
• Volledigheid

The bad
• Eindeloze herhaling
• mens > technologie, niet 

meer persoonlijk
• Validatie van findings

The ugly
• Verveling/incompetency
• Geen business inhoud
• onzorgvuldigheid
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Conclusie

•AI is heel goed in dingen ontdekken die we 
eigenlijk al bijna wisten

EN

• Blijf je mensen opleiden en vertrouw niet blind in AI
• Wees nieuwsgierig, leer en blijf slimmer dan AI



The end

Stay sharp, play smart
Nelson Lopez – Chess Vibes



Computational power explosion

From 1 to 1.000.000.000 in my lifetime!

Image by freepikhttps://medium.com/stoned-immaculate/the-120-years-of-moores-law-fccddc16dc76



1. Definieer/beschrijf de competentie die je wilt bereiken
2. Kies een voorstelling van het probleem of vindt een nieuwe uit
3. Begrijp de randvoorwaarden en regelmatigheden
4. Kies een methode/algoritme
5. Implementeer en experimenteer

GPT’s zijn NIET de oplossing voor alles

Hoe doe je AI?
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Wat nu?

• Vele ”AI” experten:
• Zijn verliefd op het algoritme (GPT’s) 
• Weten niet hoe modellen te trainen
• Overfitting zonder het te weten
• Problemen met lokale maxima (of minimum, zoals je wilt)
• Gebruiken het verkeerde algoritme voor het juiste probleem
• Kunnen het probleem niet beschrijven. Als je het probleem kan 

beschrijven, krijg je er controle over.
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Conclusie

• Snelle (en correcte) analyses over zeer veel data
• Helpen in nieuwe verbanden leggen
• Beeldanalyse voor specifieke zaken

• De mens combineert alle disciplines van AI in 1 geheel waarvan 
we niet weten hoe het werkt.

• AI heeft slimme mensen nodig om resultaten te valideren en 
kritisch te blijven
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Appendix



Ok, let’s talk chatGPT

The good:
•Generates human-like text, Q&A, content creation, summarisation, etc.
•Processes text data efficiently due to Transformer architecture and self-attention mechanisms.
•Continually learns and adapts based on input data.

The bad:
•Can sometimes produce incorrect or nonsensical responses
•Sensitive to input phrasing, which may lead to inconsistent outputs
•Requires significant computing resources for training and fine-tuning

The ugly:
•Potential for misuse in generating misleading information or harmful content
•May unintentionally perpetuate biases present in the training data
•Overreliance on AI-generated content could devalue human creativity and expertise

Does chatGPT “understand“ what it generates?
 Remembering that GPT operates through pattern recognition rather than true understanding is crucial.



Lokale maxima/minima



Waarom -x^2?

• x

• ||x||

• x^2

• -x^2





Resources

• Patrick Winston’s AI course at MIT
• https://ocw.mit.edu/courses/6-034-artificial-intelligence-fall-2010

• Neural Network – 3blue1brown
• https://www.3blue1brown.com/topics/neural-networks

• Veritasium: Should robots look like humans
• https://www.youtube.com/watch?v=eLVAMG_3fLg

• Veritasium: These Illusions Fool Almost Everyone
• https://www.youtube.com/watch?v=Sn07AMCfaAI

• Patrick Boyle: When AI is Just Badly Paid Humans
• https://www.youtube.com/watch?v=huu_9rAEiQU

https://ocw.mit.edu/courses/6-034-artificial-intelligence-fall-2010
https://www.3blue1brown.com/topics/neural-networks
https://www.youtube.com/watch?v=eLVAMG_3fLg
https://www.youtube.com/watch?v=Sn07AMCfaAI
https://www.youtube.com/watch?v=huu_9rAEiQU


Source:
https://artoflanguageinvention.com
/papers/features.pdf

https://artoflanguageinvention.com/papers/features.pdf
https://artoflanguageinvention.com/papers/features.pdf


Source:
https://medium.com/accredian
/kolmogorov-arnold-networks-
kans-vs-multi-layer-
perceptrons-mlps-a-
comparison-9e33359564c2

https://medium.com/accredian/kolmogorov-arnold-networks-kans-vs-multi-layer-perceptrons-mlps-a-comparison-9e33359564c2
https://medium.com/accredian/kolmogorov-arnold-networks-kans-vs-multi-layer-perceptrons-mlps-a-comparison-9e33359564c2
https://medium.com/accredian/kolmogorov-arnold-networks-kans-vs-multi-layer-perceptrons-mlps-a-comparison-9e33359564c2
https://medium.com/accredian/kolmogorov-arnold-networks-kans-vs-multi-layer-perceptrons-mlps-a-comparison-9e33359564c2
https://medium.com/accredian/kolmogorov-arnold-networks-kans-vs-multi-layer-perceptrons-mlps-a-comparison-9e33359564c2


Deze partners hebben een voor ANNACON 0x7E8.
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